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EXCELENTISSIMO SENHOR PRESIDENTE DA COMISSAO ELEITORAL DO SIMESC -
SINDICATO DOS MEDICOS DO ESTADO DE SANTA CATARINA

SONCINI E PESSOA TECNOLOGIA LTDA, nome fantasia DREAMIT,
pessoa juridica de direito privado, inscrita no CNPJ sob o n.
14.557.914/0001-62, com sede a Rua Haroldo Soares Glavan, 1139, em
Cacupé, Florianopolis, Santa Catarina, representada pelo socio
administrador THOMAS PESSOA SUNDFELD, vem a presenca de V.

Sa. apresentar seu PARECER face a Requerimento desta Comissao
Eleitoral.

Em resposta ao pedido desta Comiss3o Eleitoral do Sindicato dos Médicos do Estado de Santa
Catarina (SIMESC) datado de 25 de junho de 2018, apresentamos o presente parecer técnico,
referente mediante requerimento realizado pelo Sr. Renato José Alves de Figueiredo.

De imediato, em relagéo ao conteudo e aos pedidos do Requerimento, a DREAMIT esclarece
que poderia se ater a fornecer o que foi solicitado no Requerimento em questdo, mas, em
demonstrac@o de transparéncia e boa fé, a DREAMIT vai além e apresenta o presente parecer

técnico com detalhamento em minucias. Para tanto, 0 documento esta dividido em quatro
secoes:

1. Explicagdo geral sobre o funcionamento do sistema
Em respeito a possivel auséncia de conhecimento técnico especifico dos envolvidos no
processo eleitoral (sindicato, chapas e advogados) apresentamos explicagdo previa
sobre o funcionamento do sistema desenvolvido pela DREAMIT para o SIMESC, bem
como a indicacdo das possibilidades de auditoria do mesmo para confirmar as
informacdes apresentadas € a autenticidade de cada voto.

2. Respostas as alegagdes.
Achamos por bem, mesmo que nao nos tenha sido pedido, comentar as alegagoes que
forara feitas quanto ao sistema. Fazemos isso para afastar por completo as acusacoes

feitas & DREAMIT pelo Requerente, com explicagbes técnicas a apresentagéo de
informacdes adicionais sobre a contratacdo da empresa.

3. Pedidos.

A Secao 3 fornece os detalhes técnicos requeridos, bem como todos os logs de registro
do processo eleitoral e até o cédigo fonte do sistema.

Desde ja, gostariamos de frisar que 0 codigo fonte € o DNA do sistema e contém todo o
know how e raciocinio usado para desenvolver uma aplicagdo. Por tratar-se de

“



propriedade intelectual de titularidade Unica e exclusiva da DREAMIT, respaldada pela
legislagdo autoral brasileira, o procedimento padréo de qualquer empresa de tecnclogia
& so abrir o codigo fonte para auditoria por uma empresa profissional contratada,
mediante a assinatura de termo de confidencialidade.

Como prova de transparéncia e boa ¢ da DREAMIT, a empresa entrega a Comissao
Eleitoral o codigo de toda a aplicagéo desenvolvida para o SIMESC e para a chapa 2.
Em hipotese alguma o codigo deve ser revelado a outras partes sem a prévia
autorizacdo por escrito da Dreamit.

Além disso, mesmo sem nos ser solicitado, a DREAMIT elaborou e disponibilizou um
sistema onde cada eleitor pode conferir o voto computado em seu nome, utilizando a
senha Unica, pessoal e intransferivel, recebida por email.

Dessa maneira, cada eleitor pode conferir seu voto, que pode ser cruzado com os logs

do pleito eleitoral, a fim de dirimir toda e qualquer duvida sobre a transparéncia total do
sistema.

4. Ordem cronologica do desenvolvimento do servigo para o SIMESC
Para que a contratagéo da DREAMIT fique clara a todos os envolvidos, a quarta parte
do documento explica cronologicamente o trabalho realizado pela empresa desde o
momento do pedido de orcamento recebido do Sindicato, até a entrega do sistema
utilizado para o computo dos votos.



1. Explicacado sobre o funcionamento do sistema.

De inicio, apresentamos explicagdo geral sobre o sistema, com 0 objetivo de esclarecer o seu
funcionamento, ndo obstante o grau de conhecimento em sistemas de tecnologia da
informacdo.. Para tanto, a presente Segéo abordara: (i) o processo de voto por eleitores; (ii) o

armazenamento de informagdes no banco de dados; e, por fim, (i) as modalidades disponiveis
de auditoria do sistema.

1.1 Processo de voto, em ordem cronolégica:

. O CRM e ofs) email(s) dos eleitores aptos a votar s&o informados pelo SIMESC a
DREAMIT e cadastrados no sistema pela DREAMIT.

1. Para acessar o sistema, o eleitor acessa o site hitns:/leleicoes.simesc.org.br e informa
seu CRM ou endereco de e-mail. Caso esses dados estejam inseridos no cadastro de
eleitores aptos, conforme informado pelo SIMESC, o eleitor recebe uma mensagem de
email com uma senha individual e exclusiva e um link para votar. Se os dados nao
estiverem cadastrados, o sistema pede para que o usuario entre em contato com o
SIMESC. Caso j& exista um voto registrado com seu CRM ou email, o sistema informa
que o voto ja foi realizado. '

. Apds abrir o email, para realizar o voto, o eleitor pode escolher tanto clicar no link direto
para votagdo, como voltar ao site nitns://eleicoes.simesc.org.br e inserir a senha
recebida manualmente.

IV. Ao ser encaminhado & pagina de votagdo, o eleitor vota na eleicdo executiva e na
regional, caso haja.

V. Apo6s o voto bem sucedido, uma mensagem de confirmacéo do voto aparece na tela e
um email de confirmacao é enviado automaticamente.

1.2 Como as informagoes sao divididas e armazenadas no banco de dados:

Todas as informacgdes do sistemas precisam constar no banco de dados informado pelo
SIMESC a DREAMIT. Essas informagdes estdo divididas e organizadas em tabelas. No caso
do sistema de eleicdo do SIMESC, ha 6 tabelas, sendo que algumas trocam dados entre si e
outras nao, conforme o fluxograma abaixo. As 6 tabelas sao:

|.  Eleigdo - Tabela onde se registra a eleicdo em si, com data de inicio e de fim do pleito
eleitoral.

Il.  Chapas - Tabela onde se registra o nome da chapa e seu ID no sistema.
lIl. Composigdo da chapa - Tabela onde se registra a composigao da chapa.



VI.

Chapas {SIMESC)

ComposicaoChapa (SIMESC)

Eleitores - Tabela onde se insere o cadastro dos eleitores. Para cada eleitor, ha registro
do(s) email(s) indicados, do CRM e a informac&o se ele(a) vota em alguma region.l ou
apenas na executiva.

Votos - Tabela onde ficam armazenados os votos feitos. E importante destacar que
essa tabela ndo tem qualquer comunicagdo com a tabela de eleitores. Assim, a
DREAMIT ndo sabe quem gerou qual voto. Essa tabela é necessaria pois o sistema
precisa saber a quantidade de votos que cada candidato/chapa recebeu para informar o
resultado final. As informagdes guardadas séo: data e hora do voto, qual o voto e voto
criptografado. O voto criptografado € usado para o sistema de conferéncia de votos que
a DREAMIT disponibiliza como mais uma possibilidade de auditoria do sistema. O voto
critografado fica na tabela VotoLog.

Importante ressaltar, ainda, que a informagéo criptografada €, por natureza,
“anonimizada’. Ou seja, os dados sdo “embaralhados” por método matematico para que
ndo seja possivel identificar seu contetdo. Trata-se de uma medida das mais protetivas
e transparentes em seguranga da informag&o. A Unica maneira de desembaralhar essas
informacdes € com a propria senha de quem votou.

Votos Log - Tabela onde guardamos a informagéo se o eleitor cadastrado ja votou ou
ndo. Nessa tabela ndo se guarda a informag&o de qual foi o voto do eleitor, mas apenas
se o voto ja foi realizado. :

Eleicao (SHMESC)

Cetuear Namve  Condensed Tupe  Nuliabi

Eleitores (SIMESC)

¢ gl Mame -ondensed Tvpe Bulizble
i

™ Yotostog (SIMESC)

Mo i Cotuman Name  Condensed Trpe  Ho

1.3 Formas de auditar o sistema:



Conforme consta na Ata de reunido presencial na sede do Sindicato do dia 21 de maio de

2018 (anexo V), por fins de seguranga e transparéncia, o sistema n&o armazena a inform~¢8o
sobre qual eleitor votou em qual chapa..

Em paralelo, como também consta na Ata da mesma reuniao, & possivel auditar o sistema e
conferir a veracidade e autenticidade de cada voto feito.

As 3 possibilidades de conferéncia listadas abaixo extinguem toda e qualquer desconfianca
sobre o funcionamento do sistema e tornam o mesmo totalmente nu e transparente:

Sistema de obtencio de contraprova do voto.

A DREAMIT desenvolveu e disponibiliza um sistema onde o eleitor informa a senha
pessoal, recebida por email, juntamente com seu CRM ou email, para consultar o voto
computado em seu nome. Essa senha acessa a tabela “VOTOS LOG”, descrita acima.
Para verificar a contra-prova do voto, basta o eleitor acessar o enderego
hitns //eleicoes. simesc.org.brivotacao/meuvoto.aspx e informar a senha recebida por
email e seu CRM ou email cadastrado.

Aprofundando a e)(plicagéo: Quando o eleitor solicita a senha, uma nova senha unica
e exclusiva é gerada e enviada por email. Além disso, um “HASH” (termo de
criptografia para um tipo de senha secreta e inviolavel cujo contetido ninguém, mesmo
sistemas computacionais, consegue descobrir) da mesma € gerado e salvo no banco de
dados e sua senha é apagada.

No processo de login, a senha digitada pelo eleitor & comparada com o HASH e, caso
haja correspondéncia, o login & habilitado. Durante a permanéncia do eleitor no site, a
senha ¢ gravada na sessao do eleitor para que o voto seja criptografado junto com a
sua senha.

Quando o eleitor finaliza o voto, criptografamos o voto em conjunto com a senha
utilizando a criptografia AES (também conhecida como Padrao de Criptografia
Avancada), para criar uma contraprova do voto do mesmo.

Essa contraprova s6 podera ser aberta com a senha unica e exclusiva do eleitor que foi
enviada por email. A senha ndo esta mais disponivel em nosso sistema e ndo ha como
recuperamos a mesma. Caso o eleitor perca a senha, nao existe a possibilidade de abrir

a contraprova. Todo esse sistema, com o uso de criptografia, € feito para garantir que
um voto ndo possa ser alterado.

Conferéncia com a tabela VOTOS.

Como ja foi dito, a tabela de votos ndo guarda qual eleitor realizou o voto, Permite,
apenas, que os eleitores possam cruzar o horario da confirmagéo de seu voto recebida
por email com o horério do voto computado na tabela de VOTOS, para verificagéo.

Cruzamento de tabelas.



A tabela VOTOS guarda o horario de um voto € 0 teor do mesmo. A tabela VOTOSLOG,
por sua vez, guarda em separado 0 nome do eleitor e o horario em que votou ‘caso
tenha votado). Ou seja: as informagdes sobre teor e informacdes do eleitor ndo sao
armazenadas no mesmo local, mas em tabelas separadas.

Conforme representado no fluxograma da segado 1.2, 0 sistema nao relaciona as tabelas
VOTOS e VOTOSLOG. Entretanto, quando em posse das duas tabelas, ha a
possibilidade de confrontar as informagoes das mesmas utilizando a hora do voto como
link. E importante frisar que, caso mais de uma pessoa tenha votado ao mesmo tempo,

esse cruzamento de informagdes estda comprometido pois ndo ha como identificar na
tabela VOTOS qual voto € de quem.



2. Alegacoes:

Indo além, com o fim de rejeitar e esclarecer as alegagdes inveridicas apresentadas pelo

Requerente, a DREAMIT, de boa-fé, toma a liberdade de apresentar os fatos e detalhes
técnicos para elucida-los.

A. Sobre a alegagdo de que houve acodamento nos ajustes técnicos anteriores a

eleicao.
Além de pequenas alteragdes de texto no contetido do website, como a incluséo do
telefone de contato no pop up de aviso de necessidade de regularizagcao da situagao
cadastral de um eleitor e apresentar a numeragao das chapas em algarismos arabicos
ao invés de romanos, houve apenas 3 ajustes técnicos a pedidos do SIMESC:

i.  Criar um email de confirmagéo de voto.

i. Incluir a possibilidade de multiplos emails por eleitor.

iii. Tornar o sistema responsivo para se adequar a diferentes formatos e

tamanhos de telas de dispositivos.

Esses ajustes ndo sdo criticos e tampouco afetaram o funcionamento do sistema, e
foram feitos com tempo habil de sobra semanas antes do inicio da eleicdo. Cada ajuste

foi realizado em até 48 horas ap0s as solicitagbes. A alegagdo de agcodamento ndo faz,
portanto, qualquer sentido.

B. Sobre a alegagao de que ndo houve transparéncia nos testes.
Antes do inicio formal das eleiges, foram realizados 3 testes. O primeiro ocorreu entre
24 de maio as 18:00 h e o dia 28 de maio as 12h, o segundo entre 09 de junho as 08
horas e 10 de junho as 18 horas e, por fim, o terceiro no dia 11 de junho, das 16:00h as
18:00h. A relacéo de eleitores aptos a votar em cada um dos testes foi recebida pela
Dreamit por email, em forma de planilhas do excel, enviado pela funcionaria Juliana
(secreteria@simesc.ora.br).

E importante frisar que o primeiro teste nZo teve votos, e isso pelo seguinte fato:
soube-se depois que o SIMESC esperava que a DREAMIT enviasse um email para
cada eleitor apto avisando do teste. Como isso nao foi informado em tempo para a

DREAMIT e como durante a eleigdo de fato quem informa os eleitores é o préprio
SIMESC, o aviso néo foi enviado.

No segundo teste, a pedido do SIMESC, a DREAMIT enviou email a todos os eleitores
aptos com o conteldo:

Prezado/a eleitor(a).



O SIMESC Ihe convida a acessar a pagina https://eleicoes.simesc.org.br e

participar das Eleicoes Teste que terdo ocorrerdo das 8h do dia 09/06/2G*8 as
18h do dia 10/06/2018.

Um abracgo,
SIMESC

No terceiro teste, a pedido do SIMESC, a DREAMIT enviou email a todos os eleitores
aptos com o conteudo:

Prezado/a eleitor(a).

O SIMESC lhe convida a acessar a pagina https://eleicoes.simesc.org.br e

participar das Eleigoes Teste que terdo ocorrerdo das 16:00h do dia 11/06/2018
as 18:--h do dia 11/06/2018.

Um abraco,
SIMESC

C. Sobre a alegagao de que nio foram feitos os ajustes técnicos durante a eleigdo
Ao contrario do que alega o Requerente, os ajustes técnicos foram, todos, realizados. A
comunicacao se deu via email e os emails foram respondidos e resolvidos sempre em
questdo de horas (anexo 1V). Os pontos discutidos se resumem a:

1. Eleitores que alegaram ndo receber o email com a senha. Esse fato pode ter
sido ocorrido por dois motivos, quais sejam:

a. O email com a senha é disparado pelo mesmo email da newsletter do
SIMESC e alguns médicos haviam bloqueado o recebimento do mesmo.
Nesse caso, a DREAMIT orientou os médicos a desbloquear o
recebimento e os casos foram resolvidos.

b. Emails foram barrados de forma automatica pelo provedor hotmail. Como
foi falado nas reunides do dia 14 e 21 de maio de 2018, o hotmail € o
servico com os filtros mais agressivos e alguns emails simplesmente nao
passavam pelos filtros, apesar de serem enviados por um remetente
limpo e seguro. Nesses casos, a DREAMIT pediu ao SIMESC opgoes de
emails alternativos dos médicos e os casos foram resolvidos.

2. O SIMESC trocou por engano o CRM e Email de dois médicos em uma das
listas que enviou para a DREAMIT. Em decorréncia disso, um médico votou,
sem saber, com o CRM de outro. Quando o segundo médico foi votar, o sistema
acusou que o voto ja havia sido computado.

Os emails que relatam os fatos estdo abaixo. Neles, ha a clara explicagdo do
erro do Simesc. Também ha a captura de tela da ligacéo feita para explicar a



situagdo ao Dr. Leopoldo, presidente do Simesc. Nessa ligagdo, o Simesc
instruiu a DREAMIT a apagar o voto do médico que havia votado com o CRM
cadastrado erroneamente, corrigir a informagdo de cadastro e ambos os
medicos realizaram seu voto normalmente. As capturas de tela estdo listadas
cronologicamente.

Para cumprir com o pedido, consultamos na tabela VotosLog o CRM indicado e
assim verificamos o horario em que o voto havia sido feito. Consultamos entdo
quais votos haviam sido computados neste mesmo horario na tabela VOTOS,
onde havia apenas o registro de um voto. Obrigatoriamente, os registros das
duas tabelas diziam respeito ao mesmo voto e pudemos apaga-lo com
seguranga. Caso outro eleitor houvesse votado em um horario préximo, nao
poderiamos ter certeza de qual registro da tabela VOTOS dizia respeito a cada
eleitor. Esse principio e dispositivo ja foi explicado na primeira parte do sistema
onde elucidamos sobre as formas possiveis de auditoria do mesmo.

Bom dia Alessi
Seguem algumas observaghes:

ay. Ana Lucia Vieira Antunes

12645Blumenay
{a). Anick Augustin Oliveira 10939Blumenau
dson Pedro da Silva 1434Blumenau
3. Dilor Giarst Junior 12684|Centro Qeste
: fson Mauro da Silva 7669|Centro Oeste
. Alexandre Grierson Spessatto 2383|Extremo Oeste
Bir{a), E Luiz Barre N 3020|Extremo Qeste
). Denise Costa ar 3605iFlorianopolis

7120|Florianopolis
7726|Florianopolis

17083|Florianopaolis
auio Cesar dos Santos Borges 2369|Fiorianopolis
o8 Casro 2576\ ajai
ardo ga Silva Hochmulier _ 9260|Jaragua do Sul
mir Dacoregio 3643|Tubarao
Helio Renato Martins Fogliatio 4143|Videira
o5 ernaile estio corroing

avke Fabrivia Steinbach 8790 Florianopotis ngo recebeu a senha en

Dr{a}. Sonia Ferraz de Andrade . 2405 Florianopolis ndo recebeu a senha en

ndo recebeu a senha / ¢

i 1.2352§Fiorianopoi%s nao recebeu a senha’ ¢
5005 Jonville % ndo recebeu a senha / ¢
10566 Extremo Osste ndo recebeu a senha/c




meseorglrs

O Alessi,

Conforme conversamos foram esses medicos grifados que eu troquei os emails, se othares dd para verificar pelo sobrenome. O correto
seria

Dra). Marcos Braun Burger

Dria). Marco Antonio Moura Reis «

e est

ailcom | 12352[Florianopolis |
5005|Joi |

4L pompat

Lr(a) Warcos Braun Burger

i bl &

seradigo.

0¥ s

Para:

Nao o CHM dele ja volou. .

Fala pra ele que vamos resolver antes do fim de eleigéo.

mailooms

Va! dar problema. ..

Umi deles vota 86 na Executiva, o cutro Vota em

Dr. Leopoldo Bach

16 de junho de 2018

10:54 Efetuada 2 minutos

telefone



Hodateo B oing )

Bom dia Alesst,

Quem votou deveria ter votado na exceutiva ¢ joinville, mas votou $6 na executiva € isso né.

Entilo ndo vai ter o gue fazer?

Pergunto porque s¢ nito tiver vou fazer um documento para eniregar a comissiio eleitoral explicando o que ocorreu.

Obricada

Para

Bom dia Julana,

s votarem novamente?

Podes podic para 05 dois méd

Acho ante ligar pra eies @ explicar que houve um problema no cadastro deles e gue ales j& podem votar.

Ok?

(1 Aless, bom dia!

Pogso sim

Assim que falar com eles te avisarei.
Obrigada.

O médico Difay, Marcos Braum Burger 12352, 34 conseguin votar, o outro sinda néio consegui fatar.

Chwin

@

D. Sobre a alegagio de que foram identificadas vulnerabilidades na plataforma e da

nao existéncia de requisitos basicos de seguranca.



a. Sobre a alegacgdo de que a autenticidade do dominio é comprometida pois

o certificado digital desse dominio estd em nome de Andra Uniformes e
ndo em nome do SIMESC:
Ao contrario do que afirma o Requerente, o certificado digital utilizado nZo esta
em nome de Andra Uniformes. O que acontece é que o site da Andra Uniformes
esta hospedado no servidor da DREAMIT, assim como o do SIMESC.
Acreditamos que, por suposto engano, o caminho feito por quem redigiu o
Requerimento foi consultar os certificados do servidor através do IP, ao invés do
dominio. Como o IP é compartilhado, ele pode retornar o certificado da Andra
antes, no resultado, em razdo da ordem alfabética dos nomes.

Desse modo, se o certificado for consultado através do dominio, conforme print
abaixo, o retorno é em nome do SIMESC.



elgicoes.simesc.org.bir

O Safari estd usando uma conexio criptografada com
eleicoes.simese.org.br.

A criptogratin com um certificado digital garante a privacidane das irformagfes quandn
sdio enviadas pera pu do sita hitps eleicoes gmese.ong.br

ity X3

ro e 2078 1ATROG Hordde Padrie

Grig osid encersddn. Acompanhe or

& Lontiar

Detathes

eleicoes.simesc.org.br

us
Let's Encrypt
o Let's Ererypt Authority X3

@ U3 0C 7C AF OF 88 CO 69 43 D2 CF BE 75 OF 29 92 DB 3C

e BHA-206 com Criptogratia RSA { 1.2.840.1136848.1.1.11 )
Nenbuam

, 19 de junho de 2018 14:10:04 Morédre Padrio

saaunda-feira, 17 de setembro de 2018 14:13:04 Horario
Padrio de Brasilis

: Criptegratia ERSA [ 1.2.840.113549.1.1.1)

Nonkiunm

Ocultar Certificado

Sobre a alegagao de que ha problemas com o IP (75.126.33.14)

i.  Conforme respondido acima, o IP é do servidor exclusivo da DREAMIT
que hospeda outros sites e sistemas além das eleigdes do SIMESC, de
modo em que n&o ha absolutamente nenhum problema ou
irregularidade, mas mera caracteristica técnica do sistema de numeragao
de dispositivos e terminais da rede mundial de computadores. O servidor
€ propriedade exclusiva da DREAMIT para hospedar as aplicagdes de
seus clientes, mas nenhum cliente da Dreamit tem acesso ao servidor.
Pelo contrario, apenas a DREAMIT tem acesso ao servidor, de forma em
que a alegagéo de que ha problemas com o IP & infundada.

Sobre a alegagao de alteragdo do certificado no dia 19/06 e de que isso
compromete a validade dos dados e a integridade do resultado.



i.  Um certificado digital serve para transferir informagées de um lugar a

outro da internet de maneira segura, mediante a atestag&o da integridude
e autenticidade da informag&o. Nesse caso, do computador ou celular de
cada eleitor até o servidor/banco de dados da eleigdo.
A DREAMIT utiliza uma tecnologia moderna de certificado chamada Let's
Encript. O certificado é alterado automaticamente e constantemente
conforme a politica do Let's Encript. Essa alteragcdo acontece
automaticamente de 3 em 3 meses e n3o diminui de maneira alguma a
validade do que foi transmitido antes ou depois disso - pelo contrario, o
mecanismo apenas reforga a seguranca envolvida. Diversas empresas
de renome utilizam mundialmente essa tecnologia e mais informagdes
estdo disponiveis em hiips://letsencrypt.org

Bef e 2082003
TG

At 2018 17,1104 UTC (expires in 2 me

s and 22 days)

REAZ048 bils {2 555373

E. Sobre a sugestdo de que o parentesco de Alessi Soncini, socio da DREAMIT, com
membros da chapa 1 e da comissio eleitoral significaria uma possibilidade de
fraude na eleigdo.

Apos o desconforto causado pelo Requerente na conversa com o sécio Thomas
Pessoa, socio da DREAMIT, a empresa pediu a palavra na reunido do dia 21 de maio a
fim de expressar a sua intengdo de ndo mais realizar o Servigo, para que outra empresa
o fizesse, caso tal fato causasse intranquilidade. O Sr. Thomas argumentou que a
DREAMIT estava pronta para abrir mdo da contratagdo, para que o SIMESC



contratasse outra empresa, caso o parentesco do Sr. Alessi fosse um problema. Na
ocasido, nos foi respondido que a contratagao foi feita legalmente pelo SIMESC
conforme regem as regras do Sindicato.

A DREAMIT entdo informou aos presentes que trabalha com transparéncia e que O
sistema poderia ser auditado de todas as maneiras possiveis. Explicou, entéo, que a
Gnica informagao que o sistema n&o fornecia era o contetido do voto de cada eleitor,
pois essa informagéo € indisponibilizada para que n&o haja fraude. Acordou-se com as
partes de que seria fornecida uma lista com o horario do voto de cada eleitor para que

as chapas pudessem cruzar os dados com todos os eleitores que tivessem acesso,
como medida de verificagao.

Como comprovagdo do exposto, caso seja de interesse desta Comissdo Eleitoral, a
DREAMIT sugere que V. Sa. solicite ao Sr Fabrizio, integrante da chapa 2, entdo
presente na reunido e supostamente em posse de gravagéo de audio com o teor da

conversa, uma vez que gravava a reuniao em forma de mensagens de audio no
aplicativo WhatsApp.

Em complemento ao exposto na reunido, ora relatado, vale reforcar que, como ja foi
explicado na Segédo 1 deste Parecer, a DREAMIT desenvolveu e esta disponibilizando
um sistema para que cada eleitor confirme se o voto computado foi o mesmo que
realizou, por meio da senha que recebeu por email.

Somando aos fatos apresentados de forma exaustiva e detalhada acima, a DREAMIT
fornece absolutamente todos os logs do banco de dados registrados e, até, o codigo
fonte que, como foi explicado, nao ¢ pratica comum as empresas de tecnologia e
reafirma ainda mais a boa fé da empresa.



3. Pedidos:

Indo além, a Requerida apresenta as seguintes explicacdes e apresenta os seguintes arquivos,
em resposta as solicitagdes do Requerimento:

Infraestrutura:

1. Onde s@o armazenados os registros de eleitores e votos?

Os registros de eleitores e os votos ficam armazenados em um banco de dados
da DREAMIT no servidor da DREAMIT. Essas informagdes estdo na maquina da
DREAMIT na empresa Softlayer em Dallas, nos EUA. A Softlayer &€ uma
empresa da IBM e as especifica¢gdes da maquina da DREAMIT s&o:
RAM: 2x8GB Kingston 8GB DDR3 2rx8
Processador: 3.5GHz Intel Xeon-lvyBridge (E3-1270-V2-Quadcore)
Sistema Operacional: Microsoft Windows 2012 R2 FULL STD 64 bit
2012 R2 FULL STD x64
O banco de dados utlizado pela DREAMIT é o Microsoft SQL Server,
anuncuado pela Microsoft como o banco de dados mais seguro do mundo.
ng/fwww microsoft.com/en-us/sgl-server/sgl-server-2017-features#CP_Sticky

2. Como foi feita a integragio da aplicagdo web com o banco de dados?

O servidor que hospeda a aplicagdo e o banco de dados estdo na mesma
maquina como explicado acima. A integragdo entre eles é nativa e realizada
através da linguagem de programagéo ASP.NET, C# e EntityFramework

3. Qual é o codigo da aplicagdo de votagao?

Seguranga:

Esse é o pedido mais critico de todos os que foram feitos. Como ja foi dito o
codigo fonte € o DNA do sistema e contém todo o know how e raciocinio usado
para desenvolver uma aplicagdo. O procedimento padréo de qualquer empresa
de tecnologia & so6 abrir o cddigo fonte para uma empresa de auditoria
profissional contratada que assine um documento de confidencialidade.

Como prova de transparéncia e boa fé, a DREAMIT entrega aqui o codigo de
toda a aplicagdo para o SIMESC e para a chapa dois. Em hipotese alguma o

codigo deve ser revelado a outras partes sem a prévia autorizagéo por escrito da
Dreamit. .

O codigo esta anexo ao Parecer (anexo V).
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1. Qual o sistema utilizado para manter a confidencialidade/integridade de cada

voto?

Como exposto acima, quando o eleitor solicita a senha, uma senha unica e
exclusiva nova é gerada e enviada por email. Além disso, um HASH (termo de
criptografia para um tipo de senha secreta inviolavel que ninguém consegue
descobrir) da mesma é gerado e salvo no banco de dados e sua senha é
apagada. No processo de login, a senha digitada pelo eleitor € comparada com o
HASH e habilita o login. Durante a permanéncia do eleitor no site, a senha &

gravada na sessdo do eleitor para que o voto seja criptografado com a senha
dele.

Quando o eleitor finaliza o voto, acessamos a senha que estd na sesso dele e
criptografamos o voto dele utilizando a criptografia AES, onde temos uma
contraprova do voto do mesmo. Essa contra-prova s6 podera ser aberta com a
senha Unica e exclusiva do eleitor que foi enviada por email. Essa senha n&o
esta mais disponivel em nosso sistema e ndo ha como recuperamos a mesma.
Caso o eleitor perca a senha, néo existe a possibilidade de abrir a contra prova.

Todo esse sistema é feito para garantir que um voto n&o possa ser alterado.
Além disso, a comunicagéo do computador do eleitor até o servidor da DREAMIT
¢ feita com um protocolo de SSL de 2048 bits.

2. Qual o sistema utilizado para a autenticacdo de cada eleitor?

O eleitor, ao abrir o email, tem duas opgdes para votar. A primeira é salvar a
senha, voltar ao site hiips://eleicoes.simesc.org.br e informa-la juntamente com

seu CRM. A segunda é clicar no link do proprio email que leva para a pagina de
votagao.

3. Qual o sistema utilizada para a autenticidade do site/aplicagdo web?

Um certificado SSL serve para proteger o trénsito de informagdes de um local a
outro da internet como, por exemplo, de um site até um banco de dados.

4. Qual o sistema utilizado para verificar a disponibilidade dos dados guardados
no banco de dados?

Apos a integragao do sistema com o banco de dados, explicada anteriormente, a
comunicag&o entre ambos esta permanentemente aberta. O Banco de dados e o
servidor ficam na mesma maquina fisica. A comunicagdo é feita localmente.
Essa maquina esta localizada em Dallas, EUA na empresa SoftLayer

(pertencente a IBM) que possui um sistema de redundancia de maquinas caso
haja algum problema na principal.

O link a seguir mostra toda a politica da empresa referente aos seus servigos de
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nuvem.

ibm.com/software/sla/sladb.nsfipdfl7745WW3/%Tile/Z1°6-774
8 pt BR.pdf

Logs
1. O Log do sistema com todas as transagdes e modificagées feitas no banco de
dados por cada transagdo durante a votagdao (Anexo I)
O sistema das Eleicdes do Simesc foi desenvolvido no ambiente de gestédo de
conteudos da Dreamit. Por essa razao, o log das transag¢des do banco de dados
das eleicbes é o mesmo log de todo o sistema da Dreamit que hoje possui

aproximadamente 70gb e inclui todas as transactes de todos os sistemas da
empresa.

Realizamos uma consulta especifica para extrair o log da tabela VOTOS que,
como ja foi explicado, € a tabela de onde se extrai o resultado da eleigdo. No
arquivo constam todas as transag¢tes e modifica¢des feitas durante a votagao.

2. Log dos emails enviados para cada eleitor para enviar a senha (Anexo Il)
Como todos os emails automaticos sdo enviados da mesma ferramenta, ha um

unico log que engloba tanto o envio de senhas quanto as confirmagdes de votos.
O documento encontra-se no anexo Il.

3. Log dos emails enviados para cada eleitor para confirmar o voto (Anexo Il)
Como todos os emails automaticos sdo enviados da mesma ferramenta, ha um

unico log que engloba tanto o envio de senhas quanto as confirmacdes de votos.
O documento encontra-se no anexo Il.



4. Cronologia do desenvolvimentc do
servico para o SIMESC

Fundada em 2011, A DREAMIT desenvolve solugdes de tecnologia para empresas. Seus

servicos envolvem o desenvolvimento de sites, portais, aplicativos para celular e sistemas
personalizados.

A lista de clientes é extensa e envolve empresas privadas de prestigio com a blumenauense
Beagle e entidades publicas como a Prefeitura de Floriandpolis e a Prefeitura de Pomerode.

Sempre com total seriedade, profissionalismo e transparéncia, a DREAMIT se orgulha da sua
conduta e sua trajetéria.

Cabe esclarecer que a DREAMIT realiza trabalhos de tecnologia da informag&o para ¢ Simesc
desde sua fundacdo em 2012:

(i) Em 2015, a Dreamit ja havia desenvolvido um sistema totalmente customizado para as
eleicdes daquele ano do SIMESC.

(i) Em 27 de fevereiro de 2018, foi recebido um email da funcionaria Terezinha (remetente
: g 2r) com um pedido de orgamento para um sistema eleitoral para as
elel(;,oes de 2018 O valor proposto para a realizagdo do servigo foi de R$4.810,00 conforme

email enviado no dia 02/03/2018. Apo6s negociagdo via email, o valor final proposto foi de
R$4.000,00.

(i) No dia 24 de abril de 2018 a DREAMIT recebeu, também por email, a confirmagdo da
contratagéo do servico.

(iv) O préximo contato com o SIMESC foi em uma reuni&o realizada no dia 14 de maio de 2018
na propria sede do Sindicato. O s6cio Thomas Pessoa representou a empresa. Nessa reunido,

explicou-se como funciona o sistema previamente desenvolvido e as duvidas apresentadas
foram esclarecidas.

Explicou-se também que a aplicagdo em questdo foi criada aos moldes de um pedido anterior
do SIMESC e que poderia ser modificada para as eleicdes de 2018 caso fosse necessario. Foi
solicitada a possibilidade de incluir mais de um email por eleitor e acordada uma reuniéo para a
semana seguinte onde a DREAMIT apresentaria o sistema pronto para as eleigoes.

Antes da reunido do dia 14 de maio ter inicio, o Requerente entrou na sala onde a mesma
aconteceria e informou ao Thomas que gostaria de conversar com ele ao final da reuni&o.
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Apbs a mesma, o socio Thomas apresentou-se voluntariamente na sala onde encontrava-se o
Requerente.

Até tal momento, Thomas desconhecia que o Requerente era o candidato de uma das chapas
e pensava estar adentrando a conversa com um colaborador do SIMESC. O Requerente se
apresentou como candidato e expressou sua preocupagéo quanto a integridade do sistema.
Informou que sua chapa estava concorrendo para ganhar e temia que o sistema pudesse ser
hackeado e ter seus votos alterados. O Sr. Thomas respondeu que a empresa toma todos os
cuidados para que isso ndo acontega, reafirmando a reputagéo da empresa.

Apos a conversa, o socio Thomas foi informado que tal situagao provavelmente se deu pois seu
socio Alessi tem parentes que integram a chapa 1 e a comisséo eleitoral e que a chapa do

Requerente temia que a relagdo de parentesco significasse que a DREAMIT alteraria o
resultado das eleigbes.

Na reunido do dia 21 de maio, a DREAMIT - novamente na figura do socio Thomas -
apresentou o sistema pronto conforme combinado. E importantissimo salientar que o Thomas
falou explicitamente a todos que a DREAMIT & uma empresa idonea, transparente e que o
sistema poderia ser auditado de todas as maneiras que o SIMESC desejasse. Informou
também que, a pedido do SIMESC, o sistema de 2015 foi desenvolvido de modo a n&o ser
possivel descobrir o voto de cada eleitor especifico, mas que € possivel informar a data, horario
e teor de cada voto. Dessa maneira, cada chapa poderia conferir o horario do voto dos eleitores
que quisesse e cruzar essa informagao com o que informa o sistema.

Ainda mais importante é esclarecer que o sécio Thomas pediu a palavra e informou a todos
que, mesmo com toda a seguranga, profissionalismo e transparéncia do sistema desenvolvido,
a DREAMIT estava totalmente disposta a ndo mais realizar o servigo, que n&o cobraria pelo
trabalho feito até ali e que o SIMESC poderia ficar a vontade para contratar outro sistema caso

o parentesco do socio Alessi com membros da chapa 1 e da comissdo fosse o motivo da
desconfianca.

A resposta dada foi que a contratag&o ocorreu legalmente, que a comissao eleitoral estava de
acordo e que as normas do Sindicato estavam sendo seguidas.

Como ja exposto, acredita-se que a gravagdo da reunido do dia 21 encontra-se em posse do
chapa 2, pois viu que seu representante gravava o audio da reunido em seu celular por meio de
mensagens de audio de WhatsApp.

(v) Antes do inicio formal das elei¢des, foram realizados 3 testes. O primeiro ocorreu de 24 de
maio as 18 horas até 28 de maio as 12h, o segundo de 09/06 as 08 horas a 10/06 as 18 horas
e o terceiro no dia 11/06 das 16:00h as 18:00. A relagdo de eleitores aptos a votar em cada um
dos testes foi recebida por email, em forma de planilhas do excel, da funcionaria Juliana
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(vi) Os resultados e relatorios das eleicdes teste foram apresentados pelo sécio Alcssi ao
simesc em reunido realizada no dia 12/06/2018.

(vii) No mesmo dia 12/06 a DREAMIT recebeu por email da funcionaria Juliana a lista com os
3106 médicos aptos a votar naquele momento.

A eleigdo teve inicio as 9:00h do dia 13/06/2018 e durou até as 18:00h do dia 20/06/2018.
Durante esse periodo, o SIMESC por inimeras vezes enviou planilhas com novos eleitores
aptos a votar. Foi informado & DREAMIT que essas listam diziam respeito @ meédicos que

regularizaram sua situac&do no sindicato ap6s o inicio das eleigdes com o objetivo de participar
da votagao.

Durante todo o periodo da votacdo, a DREAMIT trabalhou intensamente e em questdo de
horas depois de recebidas, cada uma das planilhas recebidas foi importada para o sistema.

(viii) No dia 14/06/2018, em um dos muitos emails que a Dreamit recebeu durante a eleigdo
com planilhas para a inclusdo de novos eleitores aptos a votar, O SIMESC trocou por engano o
CRM e Email de dois médicos em uma das listas que enviou para a DREAMIT. Em decorréncia
disso, um médico votou sem saber com o CRM de outro. Quando o segundo médico foi votar, o
sistema acusou que o voto ja havia sido computado.

As capturas de tela dos emails que relatam os fatos foram fornecidos na Segdo 2 deste
documento. O SIMESC instruiu a DREAMIT a apagar o voto do médico que havia votado com o

CRM cadastrado erroneamente, corrigir a informagdo de cadastro e ambos os médicos
realizaram seu voto normalmente.

(ix) No dia 20/06/2018, o resultado das elei¢cdes foi enviado ao SIMESC no dia 20, as 18:02
horas por meio de email.

(x) A DREAMIT foi informada na manha do dia 25/06/2018 dos relatorios requeridos pela chapa
1 e do contetdo dos pedidos da chapa 2. Mais uma vez, reforgando a transparéncia e
profissionalismo da empresa, todos os itens estdo sendo respondidos com seriedade e todos

os logs estdo sendo entregues. Além disso, como prova de boa fé, a DREAMIT esta
entregando o codigo fonte de todo o sistema.

O procedimento padréo de empresas de Tl é de n&o entregar seus codigos fonte e libera-los
apenas para auditorias apenas empresas terceirizadas contratadas especialmente para isso.
Entretanto, para colaborar para a resolugdo da situacéo e esclarecer qualquer davida referente
a idoneidade do sistema, o codigo fonte sera disponibilizado.

Seguros de haver extinguido qualquer duvida sobre a integridade do sistema e sobre o servigo
prestado ao SIMESC, a DREAMIT permanece a disposi¢éo.
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Florianopolis, 02 de julho de 2018.

b

: Thomas Pessoa Sundfeld
Soncini e Pessoa Des. de Software.



Lista de documentos

Os documentos listados abaixo estdo disponiveis em bit.ly/simesc2018

I.  Log databela VOTOS do banco de dados

Il Log dos emails automaticos
[ll.  Tabela VOTOS
[V.  Emails trocados entre a Dreamit e o SIMESC
V.  Ata da reunido do dia 21 de maio de 2018.
VI.  Codigo fonte do sistema



